АДМИНИСТРАЦИЯ ТОПЧИХИНСКОГО РАЙОНА

АЛТАЙСКОГО КРАЯ
П О С Т А Н О В Л Е Н И Е

22.07.2011                                                                                                             № 418 с.Топчиха

О мерах по реализации Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в Администрации Топчихинского района и её структурных подразделениях
В целях реализации Федерального закона от 27.07.2006  № 152-ФЗ             «О персональных данных», постановления Администрации Топчихинского района от 05.08.2010 № 353 «Об утверждении Положения об обработке и защите персональных данных в информационных системах Администрации Топчихинского района, ее структурных подразделениях», руководствуясь Уставом муниципального образования Топчихинский район,   постановляю: 
1. Утвердить Перечень персональных данных, подлежащих защите в информационных системах персональных данных в Администрации Топчихинского района и её структурных подразделениях  (приложение № 1).
2. Утвердить Положение «О разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных в Администрации Топчихинского района и её структурных подразделениях» (приложение № 2).
3. Утвердить Правила работы с ресурсами сети Интернет в Администрации Топчихинского района и её структурных подразделениях (приложение № 3).
4. Утвердить Инструкцию обеспечения безопасности при обработке и хранении персональных данных, осуществляемых без использования средств автоматизации в Администрации Топчихинского района и её структурных подразделениях (приложение № 4).
5. Утвердить Инструкцию пользователя информационной системы персональных данных в Администрации Топчихинского района и её структурных подразделениях (приложение № 5).
6. Утвердить Инструкцию администратора информационной системы персональных данных в Администрации Топчихинского района и её структурных подразделениях (приложение № 6).
7. Настоящее постановление обнародовать в установленном порядке   и разместить на официальном Интернет-сайте муниципального образования Топчихинский район.
8. Контроль за исполнением постановления оставляю за собой.
Глава  Администрации  района                                                          А.Н. Григорьев 

                                                                         Приложение № 1 к постановлению 

                                                         Администрации района

от   __________2011   № ________

Перечень персональных данных, подлежащих защите в информационных системах персональных данных

Персональные данные работников Администрации Топчихинского района и её структурных подразделений

1. Фамилия, имя, отчество

2. Информация о смене фамилии, имени, отчества

3. Пол

4. Год, месяц и дата рождения

5. Место рождения

6. Гражданство

7. Документ, удостоверяющий личность (серия, номер, кем и когда выдан)

8. Заграничный паспорт

9. Водительское удостоверение

10.  Место и дата регистрации

11.  Место жительства

12.  Номера телефонов (домашний, мобильный)

13.  Семейное положение

14.  Состав семьи

15.  Отношение к воинской обязанности

16.  Воинское звание, состав рода войск

17.  Военный билет, приписное свидетельство

18.  Сведения о наличии детей, их возрасте, месте работы (учебы)

19. Сведения о постановке на воинский учет и прохождении службы в Вооруженных Силах

20. Сведения о полученном профессиональном и дополнительном образовании (наименование образовательного учреждения; специальность и квалификация по документу об образовании, о квалификации, наличии специальных знаний; наименование документа об образовании, его серия и номер, послевузовское профессиональное образование)

21. Трудовая книжка и сведения, содержащиеся в ней (сведения о продолжительности общего  трудового стажа, страхового стажа, непрерывного стажа  и др.)

22. Сведения о состоянии здоровья и его соответствии выполняемой работе

23. Сведения по отпускам и командировкам

24. Аттестация

25. Взыскания

26. Анкета

27. Автобиография

28. Рекомендации, характеристики

29. ИНН

30. Номер страхового свидетельства ОПС (ГПС)

31. Номер страхового полиса (ОМС)

32. Заработная плата, включая все выплаты

33. Наличие и группа инвалидности и степени ограничения способности к трудовой деятельности

34. Наличие судимостей

35. Социальные льготы

36. Другие сведения, предусмотренные федеральными законами
Персональные данные граждан, обратившихся в Администрацию Топчихинского района и её структурные подразделения

1. Фамилия, имя, отчество

2. Информация о смене фамилии, имени, отчества

3. Пол

4. Год, месяц и дата рождения

5. Место рождения

6. Гражданство

7. Документ, удостоверяющий личность (серия, номер, кем и когда выдан)

8. Место и дата регистрации

9. Место жительства

10. Номера телефонов (домашний, мобильный)

11. Адрес электронной почты

12. Семейное положение

13. Состав семьи

14. Военный билет, приписное свидетельство

15. Сведения о наличии детей, их возрасте, месте работы (учебы)

17.Сведения об образовании 

18.Трудовая книжка и сведения, содержащиеся в ней

19.Взыскания

20.ИНН

21.Номер страхового свидетельства ОПС (ГПС)

22.Номер страхового полиса (ОМС)

23.Наличие и группа инвалидности 

24.Наличие судимостей

25.Социальные льготы

26. Другие сведения, предусмотренные федеральными законами
                                                                         Приложение № 2 к постановлению 

                                                         Администрации района

от   __________2011   № ________

ПОЛОЖЕНИЕ

О разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных в Администрации Топчихинского района и её структурных подразделениях

В данном документе представлен список должностей ответственных за обработку персональных данных в информационных системах персональных данных, а так же их уровень прав доступа к обрабатываемым персональным данным.

Разграничение прав осуществляется исходя из характера и режима обработки персональных данных в информационных системах персональных данных.

Список лиц ответственных за обработку персональных данных в информационных системах персональных данных, а так же их уровень прав доступа для каждой информационной системы персональных данных представлен в Приложении №1.

Приложение №1 

к Положению о разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных в Администрации Топчихинского района и её структурных подразделениях
Перечень групп, участвующих в обработке персональных данных в информационных системах персональных данных

	Группа
	Уровень доступа к персональным данным
	Разрешенные действия

	Администраторы
	Полный доступ, ничем неограниченные права доступа к компьютеру или домену
	все

	Операторы
	С ограничениями, могут запускать любые, а не только сертифицированные приложения.
	Чтение, корректировка, запись вне системных папок


Перечень должностей, получивших доступ к персональным данным информационных системах персональных данных

	№
	Роль
	Наименование должности

	Аппарат Администрации района

	1.
	Оператор
	Высшая должность муниципальной службы - заместитель главы Администрации района по экономике, финансам, налоговой и кредитной политике, председатель комитета по экономике и управлению муниципальным имуществом

	2.
	Оператор
	Высшая должность муниципальной службы - заместитель главы Администрации района по социальным вопросам

	3.
	Оператор
	Высшая должность муниципальной службы -заместитель главы Администрации района по оперативной работе

	4.
	Оператор
	Высшая должность муниципальной службы –управляющий делами – заведующий отделом организационной работы и по взаимодействию с органами местного самоуправления поселений

	5.
	Оператор
	Старшая должность муниципальной службы – главный специалист - ответственный секретарь комиссии по делам несовершеннолетних и защите их прав

	6.
	Оператор
	Младшая должность муниципальной службы, специалист I категории -ответственный секретарь административной комиссии

	Отдел учета и отчетности

	7.
	Оператор
	Главная должность муниципальной службы - начальник отдела учёта и отчётности

	8.
	Оператор
	Младшая должность муниципальной службы -специалист I категории отдела учёта и отчётности

	Отдел информатизации

	9.
	Администратор
	Главная должность муниципальной службы – начальник отдела

	Отдел ЗАГС

	10.
	Оператор
	Главная должность муниципальной службы – заведующий отделом

	11.
	Оператор
	Старшая должность муниципальной службы – ведущий специалист

	Отдел по делам архивов

	12.
	Оператор
	Главная должность муниципальной службы – заведующий отделом

	13.
	Оператор
	Делопроизводитель-архивист  

	          Отдел  культуры, молодёжи и спорта

	14.
	Оператор
	Главная должность муниципальной службы – заведующий отделом

	15.
	Оператор
	Старшая должность муниципальной службы – ведущий специалист

	Отдел по строительству, архитектуре  и жилищно-коммунальному хозяйству

	16.
	Оператор
	Главная должность муниципальной службы – заведующий отделом

	17.
	Оператор
	Старшая должность муниципальной службы – ведущий специалист

	Отдел по труду

	18.
	Оператор
	Главная должность муниципальной службы – заведующий отделом

	Отдел сельского хозяйства и природопользования

	19.
	Оператор
	Ведущая должность муниципальной службы – заведующий сектором по отчётности

	20.
	Оператор
	Старшая должность муниципальной службы – главный специалист по планированию и экономическому анализу

	Комитет по образованию

	21.
	Администратор
	Начальник сектора

	22.
	Оператор
	Председатель комитета 

	23.
	Оператор
	Ведущий специалист-инспектор школ

	24.
	Оператор
	Главный специалист-инспектор по опеке и попечительству

	25.
	Оператор
	Начальник сектора по кадрам и методической работе

	26.
	Оператор
	Методист по информатизации и охране труда

	27.
	Оператор
	Методист по правовым вопросам

	28.
	Оператор
	Методист по школам

	29.
	Оператор
	Методист по кадрам

	30.
	Оператор
	Машинистка 1 категории

	31.
	Оператор
	Главный бухгалтер

	32.
	Оператор
	Зам.главного бухгалтера

	33.
	Оператор
	Главный экономист

	34.
	Оператор
	Бухгалтер-ревизор

	35.
	Оператор
	Бухгалтер

	Комитет по экономике и управлению муниципальным имуществом

	36.
	Администратор
	Ведущий  специалист

	37.
	Оператор
	Заместитель председателя комитета

	38.
	Оператор
	Начальник сектора экономического развития

	39.
	Оператор
	Главный  специалист

	40.
	Оператор
	Специалист 1 категории

	Комитет по финансам, налоговой и кредитной политике

	41.
	Администратор
	Начальник информационного отдела

	42.
	Оператор
	Начальник отдела учёта и отчётности

	43.
	Оператор
	Ведущий специалист - бухгалтер  


Приложение № 3 к постановлению 

                                                         Администрации района

от   __________2011   № ________

ПРАВИЛА

 работы с ресурсами сети Интернет в Администрации Топчихинского района и её структурных подразделениях
1. Глобальная сеть Интернет предоставляет доступ к ресурсам различного содержания и направленности. Администрация района оставляет за собой право ограничивать доступ к ресурсам сети Интернет, содержание которых не имеет отношения к исполнению служебных обязанностей, а так же к ресурсам, содержание и направленность которых запрещены международным и Российским законодательством включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д. 

2. При работе с ресурсами сети Интернет сотрудникам Администрации района и её структурных подразделений запрещается: 

- использовать ресурсы сети Интернет для задач, не связанных с деятельностью подразделения Администрации района; 

- устанавливать программное обеспечение, использующее доступ к сети Интернет, без согласования с отделом информатизации Администрации района; 

- загружать и запускать исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным пакетом; 

- использовать анонимные прокси-серверы; 

- использовать программные и аппаратные средства, позволяющие получить доступ к ресурсу, запрещенному к использованию политикой безопасности; 

- разглашать служебную информацию, ставшую известной сотруднику Администрации района по служебной необходимости либо иным путем; 

- распространять защищаемые авторскими правами материалы, затрагивающие какой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны; 

- публиковать, загружать и распространять материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также размещения ссылок на вышеуказанную информацию. 

Приложение № 4 к постановлению 

                                                         Администрации района

от   __________2011   № ________

ИНСТРУКЦИЯ

обеспечения безопасности при обработке и хранении персональных данных, осуществляемых без использования средств автоматизации в Администрации Топчихинского района и её структурных подразделениях
1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна вестись таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных.

2. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

3. Лица, осуществляющие обработку персональных данных без использования средств автоматизации должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

4. Материальные носители с персональными данными должны храниться в запирающихся на ключ помещениях, металлических шкафах, сейфах, иных шкафах, имеющих запираемые блок-секции.
5. Должностным лицам, работающим с персональными данными, запрещается разглашать информацию, содержащую персональные данные, устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью.
6. Не допускается без согласования с руководителем структурного подразделения формирование и хранение баз данных (картотек, файловых архивов и др.) содержащих персональные данные.
7. Передача персональных данных допускается только в случаях, установленных законодательством Российской Федерации и действующими инструкциями по работе со служебными документами и обращениями граждан, а также по письменному поручению вышестоящих должностных лиц.
8. Передача персональных данных не допускается с использованием средств телекоммуникационных каналов связи (телефон, телефакс, электронная почта и т.п.) без письменного согласия субъекта персональных данных, за исключением случаев, установленных законодательством Российской Федерации.


После подготовки и передачи документа файлы, копии, черновики документа переносятся подготовившим их должностным лицом на маркированные носители, предназначенные для хранения персональных данных.
9. Ответы на запросы граждан и организаций даются в том объеме, который позволяет не разглашать в ответах конфиденциальные данные, за исключением данных, содержащихся в материалах запроса или опубликованных в общедоступных источниках.
10. В Администрации района и её структурных подразделениях обеспечивается раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы.

При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающие одновременное копирование иных персональных данных, не подлежащих распространению и использованию.
11. При использовании типовых форм документов, характер информации которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а)
типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Администрацией района и её структурными подразделениями способов обработки персональных данных;

б)-
типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

в)
типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г)
типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.
12. Для учета обращений субъектов персональных данных об ознакомлении с их персональными данными, в структурном подразделении осуществляющим обработку этих персональных данных, заводится Журнал.  

Для ведения Журнала учета обращений субъектов персональных данных об ознакомлении с их персональными данными в структурном подразделении назначаются лица, ответственные за ведение и хранение Журнала учета обращений субъектов персональных данных об ознакомлении с их персональными данными. 
Журнал учета обращений субъектов персональных данных об ознакомлении с их персональными данными должен быть пронумерован, прошнурован и скреплен подписью руководителя структурного подразделения
.
Хранение Журнала учета обращений субъектов персональных данных об ознакомлении с их персональными данными  должно исключать несанкционированный доступ к нему.
13. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
14. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, но с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание). Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными.
15. Лица, имеющие отношение к работе с персональными данными, должны быть в обязательном порядке ознакомлены с настоящей Инструкцией.


16. Лица, осуществляющие обработку и (или) хранение персональных данных в Администрации района и её структурных подразделениях  несут ответственность за обеспечение их информационной безопасности. Лица, виновные в нарушении норм, регулирующих обработку и хранение персональных данных, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Приложение № 5 к постановлению 

                                                         Администрации района

от   __________2011   № ________

ИНСТРУКЦИЯ

пользователя информационной системы персональных данных в Администрации Топчихинского района и её структурных подразделениях
1. Общие положения

1.1. Пользователь информационной системы персональных данных (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных.

1.2. Пользователем является каждый сотрудник Администрации района или её структурного подразделения, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3.  Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Администрации Топчихинского района от 05.08.2010 № 353 «Об утверждении Положения об обработке и защите персональных данных в информационных системах Администрации Топчихинского района, ее структурных подразделениях», настоящей инструкцией,  руководящими и нормативными документами ФСТЭК России и регламентирующими документами Администрации Топчихинского района. 

1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных
2. Должностные обязанности

Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

2.2. Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые необходимы для выполнения его прямых должностных обязанностей.

2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности персональных данных, а также руководящих и организационно-распорядительных документов.

2.4. Соблюдать требования парольной политики (раздел 3).

2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет и других (раздел 4).

2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью в Администрации района и её структурных подразделениях, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться в отдел информатизации по электронной почте topchinf@yandex.ru  или по телефону 2-10-80.

2.8. Для получения консультаций по вопросам работы и настройке элементов информационной системы персональных данных необходимо обращаться к Администратору информационной системы персональных данных по телефону 2-10-80.

2.9. Пользователям запрещается:

Разглашать защищаемую информацию третьим лицам.

Копировать защищаемую информацию на внешние носители без разрешения своего руководителя.

Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.

Несанкционированно открывать общий доступ к папкам на своей рабочей станции.

Запрещено подключать к рабочей станции и  корпоративной информационной сети личные внешние носители и мобильные устройства.

Отключать (блокировать) средства защиты информации.

Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к информационной системы персональных данных.

Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам информационной системы персональных данных.

Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.

2.10. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого  необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>
3.Организация парольной защиты

3.1 Личные пароли доступа к элементам информационной системы персональных данных выдаются пользователям Администратором информационной безопасности, Администратором информационной системы персональных данных или создаются самостоятельно.

3.2. Полная плановая смена паролей в информационной системы персональных данных проводится не реже одного раза в 3 месяца. 

3.3. Правила формирования пароля:

Пароль не может содержать имя учетной записи пользователя или какую-либо его часть. 

Пароль должен состоять не менее чем из 6 символов. 

В пароле должны присутствовать символы трех категорий из числа следующих четырех: 

1) прописные буквы английского алфавита от A до Z; 

2) строчные буквы английского алфавита от a до z; 

3) десятичные цифры (от 0 до 9); 

4) символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 

Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 

Запрещается выбирать пароли, которые уже использовались ранее. 

3.4. Правила ввода пароля:

Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).

3.5. Правила хранение пароля:

Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.

Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

3.6.  Лица, использующие паролирование, обязаны:

четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию.

своевременно сообщать Администратору информационной безопасности об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.
4. Правила работы в сетях общего доступа и (или) 
международного обмена

4.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах информационной системы персональных данных, должна проводиться при служебной необходимости.

4.2. При работе в Сети запрещается:

Осуществлять работу при отключенных средствах защиты (антивирус и других).

Передавать по Сети защищаемую информацию без использования средств шифрования.

Запрещается скачивать из Сети программное обеспечение и другие файлы.

Запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты содержащие нелегально распространяемое ПО и другие).

Запрещается нецелевое использование подключения к Сети.

Приложение № 6 к постановлению 

                                                         Администрации района

от   __________2011   № ________

ИНСТРУКЦИЯ

администратора информационной системы персональных данных в Администрации Топчихинского района и её структурных подразделениях
1. Общие положения

1.1. Администратор информационной системы персональных данных (далее – Администратор) назначается распоряжением руководителя структурного подразделения к которому он относится, на основании Положения «О разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных в Администрации Топчихинского района и её структурных подразделениях».
1.2. Администратор в своей работе руководствуется Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Администрации Топчихинского района от 05.08.2010 № 353 «Об утверждении Положения об обработке и защите персональных данных в информационных системах Администрации Топчихинского района, ее структурных подразделениях», настоящей инструкцией,  руководящими и нормативными документами ФСТЭК России и регламентирующими документами Администрации Топчихинского района. 

1.4. Администратор отвечает за обеспечение устойчивой работоспособности элементов информационной системы персональных данных и средств защиты,  при обработке персональных данных.

1.5. Методическое руководство работой Администратора осуществляется ответственным за обеспечение защиты персональных данных.

2. Должностные обязанности

Администратор обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
2.2. Обеспечивать установку, настройку и своевременное обновление элементов информационных системах персональных данных:

программного обеспечения автоматизированных рабочих мест и серверов (операционные системы, прикладное и специальное программное обеспечение);

аппаратных средств;

аппаратных и программных средств защиты.

2.3. Обеспечивать работоспособность элементов информационных системах персональных данных и локальной вычислительной сети.

2.4. Осуществлять контроль за порядком учета, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов.

2.5. Обеспечивать функционирование и поддерживать работоспособность средств защиты в рамках возложенных на него функций. 

2.6. В случае отказа работоспособности технических средств и программного обеспечения элементов информационных системах персональных данных, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

2.7. Проводить периодический контроль принятых мер по защиты, в пределах возложенных на него функций.

2.8. Хранить, осуществлять прием и выдачу персональных паролей пользователей, осуществлять контроль за правильностью использования персонального пароля оператором информационных системах персональных данных.

2.9. Обеспечивать постоянный контроль за выполнением пользователями  установленного комплекса мероприятий по обеспечению безопасности информации.

2.10. Информировать ответственного за обеспечение защиты персональных данных о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам информационных системах персональных данных.

2.11. Требовать прекращения обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования информационных системах персональных данных или средств защиты.

2.12. Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств  и отправке их в ремонт. Техническое обслуживание и ремонт средств вычислительной техники, предназначенных для обработки персональных данных, проводятся организациями, имеющими соответствующие лицензии. При проведении технического обслуживания и ремонта запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения информации. Вышедшие из строя элементы и блоки средств вычислительной техники заменяются на элементы и блоки, прошедшие специальные исследования и специальную проверку.

2.13. Присутствовать при выполнении технического обслуживания элементов информационных системах персональных данных, сторонними физическими людьми и организациями.

2.14. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

Готовил:  Исупов М.С.   –      начальник отдела информатизации

СОГЛАСОВАНО:

Управляющий делами, заведующая отделом 
организационной работы и по взаимодействию
 с органами местного самоуправления  поселений                                     С.В. Гасаева
Начальник юридического отдела                                                                    В.В. Зорин

Заведующий отдела по труду                                                                   И.В. Малыгина
